Riigi autentimisteenuse ildtingimused keskvalitsuse juriidilisele isikule

1 ULDSATTED

1.1 Riigi Infosiisteemi Amet (edaspidi RIA) osutab pdhiméarusest tuleneva haldusiilesandena
Riigi autentimisteenust (edaspidi ka TARA), mis vOimaldab teenuse kliendil kasutada
TARA fiiiisilise isiku autentimiseks.

1.2 RIA osutab TARA teenust valitsussektori asutustele vastavalt Rahandusministeeriumi
kodulehel toodud tabelilel (v.a Muu avalik sektor).

1.2.1 Ulekaaluka avaliku huvi esinemise korral v3ib RIA teenust osutada ka muule isikule.

1.3 RIA osutab TARA liidest kdesolevas dokumendis, Riigi autentimisteenuse teenustaseme
tingimustes, RIA autentimisteenuste andmekaitsetingimustes (edaspidi koos nimetatud
teenuse tingimused) ja liitumislepingus kirjeldatud tingimustel.

2 MOISTED

Kéesolevates tingimustes kasutatakse moisteid jairgmises tdhenduses:

Riigi autentimisteenus (TARA)

RelyingPartyUUID

autentimispdring

klient

klientrakendus

teenuse tingimused

kokkulepe

3 LITUMINE

RIA poolt pakutav tervikteenus fiitisilise isiku
autentimiseks. TARA on RIA arendatud ja hallatav
platvorm, mis on liidestatud kolmanda isiku poolt
pakutavate autentimismeetoditega ning teostab
autentimiseks vajalikke (andme)péringuid;

Smart-ID ja mobiil-ID teenusele ligipddsuks vajalik tunnus,
mida  haldab ja  viljastab  kolmas osapool
(autentimispéringuid pakkuv asutus), kellega klient lepingu
alusel TARA teenuse kaudu tehtud paringud arveldab.

autentimistoimingu sooritamiseks RIA poolt kolmandale
osapoolele tehtav sertifikaadi kehtivuse voi isikuandmete
kontrollpéring;

teenusega liituda sooviv voi liitunud asutus voi isik;
liidestatav kliendi infosiisteem, rakendus voi teenus;
kdesolevad iildtingimused, Riigi autentimisteenuse
teenustaseme tingimused ja RIA autentimisteenuste

andmekaitsetingimused kogumis;

liittumisleping koos teenuse tingimustega.

3.1 Teenuse toodangukeskkonnas kasutamise eelduseks on:

3.1.1 teenuse testimine vastu RIA TARA teenuse demokeskkonda ja kinnitus eduka testimise
kohta toodangukeskkonna liitumistaotluses;

3.1.2 Kliendil on kolmanda osapoolega (autentimispéringuid pakkuv asutus) sdlmitud vastav
teenusleping ning kliendile on omistatud RIA TARA teenuse kasutamiseks uus
RPUUID tunnus (relyingPartyUUID).

3.2 Teenuse kasutamiseks:
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3.2.1 Klient edastab RIA e-posti aadressile help@ria.ee:

3.2.1.1 kriipteeritult RPUUID tunnuse (relyingPartyUUID), millega seotakse
relyingPartyName "RIA";
3.2.1.2 digitaalallkirjastatud TARA toodangukeskkonnaga liitumistaotluse.

3.2.2 RIA registreerib liitumistaotluse ning vajadusel kiisib kliendilt tdiendavat

informatsiooni teenuse osutamiseks.

3.2.3 Liitumistaotluse rahuldamise korral saadab RIA kliendile liitumislepingu, mille klient

allkirjastab ja saadab RIA-le tagasi e-posti aadressile help@ria.ce;

3.2.4 Liitumisleping loetakse solmituks, kui RIA on kliendi poolt allkirjastatud

liitumislepingu kitte saanud ja registreerinud ning edastanud kliendile teenuse
kasutamiseks klientrakenduse identifikaatori ja salasona.

3.2.5 Teenus on RIA poolt avatud kasutatamiseks peale klientrakenduse identifikaatori ja

salasona edastamist kliendile.

4 POOLTE OIGUSED JA KOHUSTUSED
4.1 Kliendil on digus:

4.1.1
4.1.2
4.13
4.1.4
4.1.5

kasutada teenust digusaktides ja kokkuleppes sétestatud tingimustel;

oigus podrduda teenusega seotud kiisimustega RIA kasutajatoe poole;

nduda teenuse osutamist vastavalt teenuse tingimustele;

tutvuda teenuse osutamise tehnilise lahendusega;

loobuda teenuse kasutamisest teatades loobumise soovist RIA kasutajatoele 7
kalendripdeva ette.

4.2 Kliendil on kohustus:

4.2.1
422
423

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

kasutada teenust iiksnes liitumistaotluses margitud eesmargil ning sihipéraselt;

mitte jagada teenust edasi RIA eelneva kirjaliku ndusolekuta kolmandatele isikutele;
mitte edastada klientrakenduse salasdna kolmandatele isikutele, rakendada asjakohaseid
turvameetmeid salasOna kaitseks ja teavitada RIA-t viivitamatult salasona tdendolisest
voi tegelikust lekkimisest;

teha koik endast olenev, et mitte kahjustada Riigi autentimisteenust ning tagada kliendi
kontrolli all olevate tehniliste lahenduste ja siisteemide turvalisus;

teavitada RIA kasutajatuge 48 tundi ette planeeritavatest muudatustest, mis vdivad olla
olulised teenuse kasutamise seisukohalt, sh toovad kaasa autentimisparingute mahu
markimisvaairse kasvu;

teavitada RIA kasutajatuge esimesel voimalusel kontaktandmete ja organisatsioonilise
vormi muutusest;

tagada vajalikud tegevused ldhtuvalt RIA poolt saadetavatele teavitustele teenuse
uuenduste, muudatuste, hooldustodde ja tehniliste seadistuste kohta, mis saadetakse
kliendi kontaktisiku e-posti aadressile;

hiivitada RIA-le kokkuleppe rikkumisega tekitatud otsene varaline kahju.

4.3 RIA-I on digus:

4.3.1

432

433

4.3.4

teenusesse lisada, eemaldada ja ajutiselt peatada autentimismeetodeid. RIA teavitab
klienti autentimismeetodi peatamisest voi eemaldamisest ette vidhemalt 2 kuud, v.a kui
autentimismeetodi eemaldamine vOi peatamine on tingitud turvalisuse tagamise
vajadusest;

seirata ja analiilisida teenuse kasutamist statistilistel, kvaliteedi ja turvalisuse tagamise
eesmarkidel;

logida ja sdilitada klientrakenduse logi ning avaldada klientrakenduse turvalogi
seaduses ettendhtud juhtudel;

teha markusi teenuse mittesihtotstarbelise kasutamise kohta;
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4.3.5 piirata teenuse osutamist teenuse tingimustes ja digusaktides sdtestatud juhtudel, kui
kliendi kontaktisikut on e-posti teel teavitatud enne teenuse osutamise piiramist
vahemalt 5 (viis) toOpédeva ette. RIA-1 on digus peatada teenuse osutamine viivitamatult,
kui seatakse ohtu teenuse kdideldavus voi turvalisus.

4.4 RIA-1 on kohustus:

4.4.1 osutada TARA teenust vastavalt Riigi autentimisteenuse toodangukeskkonna
teenustaseme tingimustes ja kdesolevas lepingus sétestatule;

442 luua vOimalus teenuse kasutamiseks peale liitumislepingu  sOlmimist.

4.5 Molemal poolel on kohustus:

4.5.1 esimesel vOimalusel teatada teisele poolele kdigist asjaoludest, mis kahjustasid voi
voivad kahjustada teise poole infosiisteeme, samuti asjaoludest, mis vodivad olla
vajalikud tehniliste lahenduste ja siisteemide turvaliseks todtamiseks, hoolduseks voi
rikke kdrvaldamiseks;

4.5.2 teist poolt mdjutava rikke ilmnemisel asuma koheselt riket kdrvaldama ja informeerima
rikkest ja selle kestvusest teist poolt.

5 TEAVITUSTE VORM

5.1 Pooled saadavad koik teated kirjalikult, erandiks on teavitamine planeerimata katkestuse
korral, kus voidakse kasutada teavitamist telefoni teel.

5.2 Klientrakenduste lisamiseks esitab klient liitumistaotluse, klientrakenduse eelmaldamiseks
saadab klient e-postiga teate RIA kasutajatoele.

5.3 Klient saadab koik teenuse osutamist puudutavad teated kliendi kontaktisiku vahendusel
RIA kasutajatoele. Teiste isikute poolt saadetud nimetatud teated ei ole RIA-le tditmiseks
kohustuslikud, v.a juhul, kui klient on teist isikut selleks volitanud ning RIA-t mdistliku aja
jooksul eelnevalt teavitanud.

5.4 Kliendi kontaktisik edastab teated kasutajatoe kontaktidele:

5.4.1 e-posti aadressile: help@ria.ee;

5.4.2 telefonile: 663 0230;

5.5 Uksnes klienti puudutavad teated saadab RIA kliendi kontaktisiku e-posti aadressile.

6 TASU JA ARVELDUSED

6.1 Teenusega liitumine on kliendile tasuta.

6.2 Kliendil tuleb katta:

6.2.1 enda infosiisteemi arendamise ja liidestamise kulud;

6.2.2 enda infosiisteemi komponentide soetamise ja pidamisega seotud kulud;

6.2.3 kulu edukate autentimispdringute eest, mis on kokku lepitud kliendi ja
autentimisparinguid pakkuva asutuse vahel.

7 AVALIKU TEABE JA ISIKUANDMETE TOOTLEMINE

7.1 Kuivord RIA osutab TARA teenust seadusest ja pohiméarusest tuleneva haldusiilesandena,
on selle ililesande raames tekkiv teave avalik teave, millele seatakse juurdepéddsupiirangud
seaduses sdtestatud alustel ja korras.

7.2 RIA to6tleb TARA teenuse osutamise raames isikuandmeid isikusamasuse tuvastamiseks
kliendi tarbeks, edastades autentimise tulemuse kliendile. Autentimise raames toodeldavate
isikuandmete osas on klient isikuandmete vastutav to6tleja ning RIA volitatud to6tleja.

7.3 RIA sdilitab autentimistoimingu, sh autentimiseks vajalike paringute logisid ning on selles
osas isikuandmete vastutav tootleja.

7.4 TARA teenuse raames toddeldavate isikuandmete koosseis ja andmete sdilitamise téhtajad
on sétestatud TARA andmekaitsetingimustes.
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7.5 Pooled kohustuvad nduetekohaselt middrama ja tdhistama juurdepédidsupiiranguga teabe
(eeskdtt isikuandmed ja turvaandmed, niditeks info turvameetmete, turvaintsidendi vai selle
ohu kohta vd&i info tehnoloogiliste lahenduste kohta, mille avalikuks tuleks ohustaks
infosiisteemi turvalisust).

7.6 Pool teavitab teist poolt viivitamatult, kui on kokkuleppe tditmise kdigus saanud
nduetekohaselt mérgistamata teabe, mis peaks seaduse jargi olema juurdepédsupiiranguga.
Sellist teavet kohustub pool hoidma saladuses soltumata nduetekohase maérgistuse
puudumisest.

7.7 Pooled kohustuvad hoidma saladuses juurdepddsupiiranguga teavet ning todtlema ja
avaldama seda iiksnes seaduses sétestatud alustel ja korras.

7.8 Saladuses  hoidmise = kohustus  (konfidentsiaalsuskohustus)  kehtib  vastavalt
juurdepadsupiirangu tdhtaegadele soltumata kokkuleppe kehtivusest voi Idppemisest.

7.9 Pooled edastavad juurdepédidsupiiranguga teavet ainult nendele tootajatele, kes on teenusega
otseselt seotud, ja kindlustavad, et need to6tajad on teadlikud ja tdidavad konfidentsiaalsuse
nouet.

7.10 Pooled rakendavad juurdepéddsupiiranguga teabe, sealhulgas isikuandmete kaitseks
asjakohaseid tehnilisi ja  korralduslikke meetmeid tagamaks isikuandmete
konfidentsiaalsuse, tervikluse ja kdideldavuse.

7.11 Pooled teavitavad iiksteist viivitamatult konfidentsiaalsuskohustuse tditmisega
seonduvatest takistustest, mis on tekkinud voi tdendoliselt voivad tekkida.

7.12 Konfidentsiaalsuskohustuse rikkumist kisitletakse kui kokkuleppe olulist rikkumist.

8 TINGIMUSTE MUUTMINE

8.1 RIA-l on oigus iihepoolselt muuta teenuse tingimusi, kui seda tingivad muudatused
kehtivates digusaktides voi tavades, vastava valdkonna voi teenuste tehnilised voi sisulised
arengud, klientidele teenuste kasutamiseks tdiendavate vOi paremate voimaluste loomine
vOi vajadus tépsustada teenuste osutamise vOi kasutamisega seotud asjaolusid. Teenuse
tingimuste muudatustest teatab RIA kliendile kirjalikult hiljemalt 14 kalendripédeva ette.

8.2 Kui klient ei ndustu teenuse tingimuste muudatustega, on tal digus kokkulepe I6petada,
teatades sellest RIA-le 1 (lihe) kuu jooksul arvates muudatuste kehtima hakkamise teate
saamise pdevast. Kokkuleppe tilesiitlemiseni on kokkulepe kehtiv ja klient on kohustatud
tditma oma kohustusi, kusjuures nende kohustuste tiitmise osas kohaldatakse kliendi suhtes
seniseid tingimusi.

8.3 Kui klient 1 (iihe) kuu jooksul arvates muudatuste kehtima hakkamise teate saamise pdevast
ei avalda soovi kokkulepet lopetada, loetakse, et ta on vaikimisega ndustunud muudetud
tingimustega.

9 VASTUTUS

9.1 RIA ei vastuta teenuse kittesaadavust ja kvaliteeti mojutavate RIA-st mittesdltuvate
asjaolude eest (sh autentimismeetodi ega autentimispéringute toimimise eest ulatuses,
milles need on kolmanda osapoole vastutusalas) ega hiirete, informatsiooni edastamise
viivituste, jms juhtumite eest, mis ei allu RIA kontrollile.

9.2 RIA ei vastuta kliendi tegevuse voi tegevusetusega pohjustatud andmete hdvimise voi
kadumise ega teenuse mittetoimimise eest juhul, kui katkestus on pdhjustatud kliendi
tegevusest vOi tegevusetusest.

9.3 Pool ei vastuta kohustuste tditmata jdtmise eest, kui see tuleneb viddramatust joust.
Viéidramatu jouna késitlevad pooled asjaolu, mida pool ei saa mojutada, sealhulgas, kuid
mitte ainult tulekahju, plahvatus, loodusonnetus, sdda, streik, iildine elektrikatkestus, dike,
erakordsed ilmastikuolud.

9.4 Pool, kelle tegevus kokkuleppega sitestatud kohustuste tditmisel on takistatud vddramatu
jou asjaolude tottu, on kohustatud sellest teisele poolele teatama esimesel vdimalusel,
kasutades sidevahendeid, mis tagavad operatiivseima infovahetuse.
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9.5 Viadramatust joust teatamisel lepivad pooled kokku, mil viisil ning mis mahus jdtkata
kokkuleppe tditmist kooskolas riikliku kriisireguleerimise plaaniga. Antud kokkulepe
vormistatakse esimesel voimalusel kirjalikult.

10 KOKKULEPPE LOPPEMINE

10.1 Kokkulepe 16ppeb kokkuleppes, teenuse tingimustes ja/voi digusaktides toodud alustel.

10.2 Pooltel on digus kokkulepe iiles delda, teatades sellest teisele poolele ette vihemalt kolm
(3) kalendrikuud, kui kokkuleppes ei ole sétestatud teisiti.

10.3 RIA-I on digus kokkulepe iiles delda ilma etteteatamise tidhtaega jargimata ja 1opetada
viivitamatult kliendile teenuse osutamine, kui pool on rikkunud oluliselt mistahes
kokkuleppe tingimusi. Oluliseks rikkumiseks loetakse muuhulgas kokkuleppe tingimuste
rikkumist ning rikkumise jiatkamist péarast RIA poolse teavituse saamist voi kui rikkumine
on sedavord tdsine (nt tahtlik tegevus teenuste kahjustamiseks), et RIA-It ei saa eeldada
kokkuleppe tditmise jatkamist.

10.4 Kokkuleppe iilesiitlemine voi 10ppemine ei vabasta poolt kohustusest tiita teise poole ees
vastava kokkuleppe kestuse ajal kokkuleppest tekkinud kohustusi.
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